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é Pitea Kommun

Med Pitea kommunkoncernen avses Pited kommun och Pitea Kommunféretag AB, nedan
kommunkoncernen.

Information ar en av Piteda kommunkoncerns viktigaste tillgangar och en forutsattning for att
kunna bedriva var verksamhet. Saker och tillforlitlig information ar vésentlig for koncernens
formaga att uppna sina verksamhetsmal.

Kommunens invanare och medarbetare behdver tillgang till rétt information vid ratt tillfalle.
Medborgarna har krav pa integritet, sekretess samt enkel och effektiv kommunikation med
kommunen. Samhallet har krav i form av lagar och férordningar.

Mal

Malet for koncernens arbete med informationssakerhet &r att skydda koncernens verksamhet
mot avbrott i informationsflodet samt férebygga och begransa skador till foljd av odnskade
handelser.

Definition
Med informationssékerhet avses skydd av kommunkoncernens informationstillgangar. Skyddet
ska uppfylla koncernens krav pa konfidentialitet, riktighet, tillganglighet och sparbarhet.

o Konfidentilaitet; att informationstillgangar inte gors tillgangliga for obehorig

e Riktighet; att informationstillgangar skyddas mot odnskad och obehérig forandring eller
forstorelse

e Tillganglighet; att informationstillgangar ar tillgangliga i forvantad utstrackning och
inom Onskad tid.

e Sparbarhet; att i efterhand entydigt kunna harleda specifika aktiviteter eller handelser
rérande informationstillgangarna till ett identifierat objekt eller anvandare (vem, vad,
nar).

Forutom dessa grundegenskaper for information ska ytterligare krav pa oavvislighet,
ansvarsskyldighet, autenticitet och auktorisation uppfyllas dar sadana behov finns inom
kommunkoncernens specifika verksamhetsgrenar.

Informationstillgangar utgor all information och resurser for informationsbehandling oavsett
om behandlingen sker manuellt eller automatiserat och oberoende av i vilken form eller miljo
den férekommer.

Skyddet omfattar dels atgarder for den tekniska miljon och dess anvandning

(teknisk sakerhet), dels atgarder som anknyter till olika bestammelser exempelvis lagstiftning
for hantering av personuppgifter, tryckfrihetsférordningen, offentlighet- och sekretesslagen och
arkivlagen (administrativ sakerhet).

Omfattning
Policyn uttrycker kommunfullmaktiges ledning och mal for informationssékerhetsarbetet inom
koncernen.
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Samtliga fortroendevalda, anstallda, elever, konsulter och andra som &r i kontakt med
koncernens informationstillgangar omfattas av denna policy.

Policyn omfattar utan undantag all hantering och lagring av information fran utvecklingsarbete
till 16pande produktion och arkivering. Skyddet omfattar all information oavsett hur den
hanteras och lagras.

Genomférande
For att uppna malet med informationssékerhet ska Pited kommunkoncern strava efter att:

e Allainformationstillgangar klassificeras enligt kommunkoncernens modell for

informationsklassning

Gora informationen tillganglig for dem som &ar behdriga

Forhindra obehdrig atkomst till information

Uppfylla kraven pa sekretess

Information inte forvanskas eller forstors

Uppfylla krav i lagar och avtal

Leva upp till de krav som de internationella informationssékerhetsstandarderna SS-

ISO/IEC 27001 och 27002 staller pa verksamheters informationssakerhet

Upprétta, underhalla och testa planer mot avbrott i informationsflodet

e Alla som omfattas av denna policy har tillracklig forstaelse for och kunskap om
informationssakerhet for att kunna genomfora sina arbetsuppgifter pa ett sakert sétt

e Allaincidenter for informationssékerheten rapporteras och foljs upp

e Tillampningen av policyn ska ske med stdd av riktlinje for informationssékerhet och
dess underliggande anvisningar/instruktioner

Valet av skyddsatgarder ska anpassas till verksamheten. De ska ocksa baseras pa

de konsekvenser som bristande informationssékerhet kan medféra for medborgarens liv och
hélsa, kommunkoncernens funktionalitet samt formagan att uppratthalla vara grundlaggande
varden som demokrati, rattssdkerhet och manskliga fri- och rattigheter.

Policy, riktlinjer och anvisningar/instruktioner for informationssakerhet ska finnas pa
koncernens olika intranét.
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Ansvar och roller

Informationssakerhet &r en integrerad del av koncernens verksamhet och ett gemensamt ansvar
for hela organisationen. Alla har ett ansvar att uppratthalla informationssakerheten och skydda
koncernens informationstillgangar.

Chefer pa alla nivaer ska aktivt verka for att alla ska inse informationsséakerhetens betydelse
och att en positiv attityd till s&ékerhetsarbetet genomsyrar all verksamhet.

o Kommunfullmaktige faststaller kommunkoncernens policy for informationssakerhet

o Kommunstyrelsen faststaller kommunens 6vergripande riktlinje for
informationssékerhet

e Piteda Kommunforetag AB:s styrelse faststaller bolagens 6vergripande riktlinje for
informationssékerhet

e Respektive namnd och styrelse ansvarar for att policyn med tillhérande riktlinje
efterlevs och utarbetar vid behov egna handlingsplaner for respektive verksamhet

o Kommunchef/Sakerhetschef har det 6vergripande ansvaret for kommunens
informationssékerhetsarbete och faststaller kommunens évergripande
anvisningar/instruktioner for informationssakerhet

e VD Pited Kommunféretag AB har det dvergripande ansvaret for bolagens
informationssékerhetsarbete och faststéller évergripande anvisningar/instruktioner for
informationssékerhet

¢ Informationssakerhetsstrategen ska leda och samordna koncernens arbete kring
informationssakerhet och ansvarar for att denna policy foljs upp samt ger rad och
vagledning for dess inforande. Informationssékerhetstrategen ar direkt understalld
kommunchefen och Pitea Kommunféretag AB:s VD i dessa fragor

e Funktionen Informationssakerhetssamordnare ska finnas utsedda av varje nd&mnd
eller bolagsstyrelse, dessa ansvarar for det I6pande operativa arbetet med
informationssékerhet inom respektive verksamhet

e Samtliga chefer ar ansvariga for att denna policy med tillhérande riktlinjer och
anvisningar/instruktioner f6ljs inom sina respektive ansvarsomraden

e Varje medarbetare och elev &r ansvarig for att efterleva denna policy och kommunens
ovriga regelverk for informationssakerhet

Den som anvander koncernens informationstillgangar pa ett satt som strider mot denna policy
kan bli foremal for atgarder fran koncernens sida. Informationssékerhetsstrategen ansvarar for
att policyn arligen granskas och vid behov revideras.
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